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;Qué es y cOmo
obtenerlo?



La firma electronica es el equivalente a un documento de identidad
que permite identificarte, firmar y cifrar electronicamente
documentos y mensajes.

Las Administraciones Publicas permiten realizar tramites a través de
sus sedes electronicas. Muchos de estos tramites requieren la
utilizacion de firma electronica, bien con el DNI electronico o a traves
de un certificado de usuario clase 2CA.

El Ayuntamiento de Coslada ofrece a la ciudadania un servicio que
facilita la obtencion del certificado de usuario clase 2CA, emitido por
la entidad certificadora CAMERFIRMA.

Destinatarios:

Cualquier joven de 18 a 35 afnos o menor emancipado, (con
Certificado Literal del Registro Civil), que desee obtener un
certificado digital para la realizacion de tramites con firma
electronica.

Pasos a seguir

Como realizar el tramite:

Realice una presolicitud a través del siguiente enlace y siga los pasos
que le indiquen: SOLICITUD CAMERFIRMA

(https://secure.camerfirma.com/solicitudes_status/solicitud_1.php?co
dpro=XCTWP8JI&num_perfil=510)

Después, hay que pedir cita previa llamando a los teléfonos
91.660.16.48 y 91.627.82.00 Ext. 2341/2340 6 2336 o enviar un
WhatsApp al 628.22.52.30 y acudir a la Oficina Joven (CIDAJ) del
Ayuntamiento, situada en los bajos del Centro Cultural Margarita
Nelken (Avenida de los Principes de Espafa, 18 - METRO “LA
RAMBLA"), con su documento de identidad en vigor (DNI o NIE).
Solo se admitira el Pasaporte en vigor u otro documento de
identidad valido, cuando no haya fotografia en el NIE.


https://secure.camerfirma.com/solicitudes_status/solicitud_1.php?codpro=XC1WP8JI&num_perfil=510

Finalmente recibira un correo electrénico para que pueda
descargarse su certificado electrénico y comenzar a utilizarlo.

Manual de instrucciones

1. Cumplimentar el formulario de solicitud online, desde un ordenador
personal del/la interesado/a, indicando una cuenta de correo electronico
valida.

SoLiciTuDp DE CERTIFICADO
CerTIFIcADO CuALIFicaDO DE Cilupapano (P12) [510]

Por favor, cumplimente el formulario siguiente. En caso de que algun campo esté marcado con *, significa que es OPCIONAL.

DATOS DEL SOLICITANTE-RESPONSABLE DEL CERTIFICADO

Nombre

Primer Apellido

o)

Segundo Apellido

Tipo de Documento Seleccionar.. v
Identificativo

N° de Documento
Identificativo .

Teléfono contacto

Provincia Alava v

Municipio Vitoria-Gasteiz v

IMPORTANTE: ASEGURESE DE QUE EL CORREO ELECTRONICO ES DE SU USO EXCLUSIVO YA QUE A
TRAVES DE ESTE SE LE DARA ACCESO A LAS CONDICIONES DE USO DE SU CERTIFICADO, SE LE

ENVIARAN LAS CONTRASENAS PARA SU ACTIVACION Y REVOCACION Y LAS DEMAS NOTIFICACIONES
RELATIVAS A SU CERTIFICADO.

E-mail de contacto

o)

Repeticion del e-mail

2. Se recibirdA un correo electronico de confirmacidon con las
instrucciones a seguir, donde se debera:

a) Confirmar la solicitud en el enlace que se incluye en el correo.



AC Camerfirma <certificados@camerfirma.
Para @

ATT: Ejemplo de correo

Estimado/a Srfa:

En el siguiente enlace podra efectuar la confirmacion de su presolicitud vy la aceptacion de los términos de uso del cerfificado solicitado:

P

g

confirmacion solicitud

A continuacion debera presentarse en su oficina de reqistro para realizar la presencia fisica vy la entrega de la documentacion correspondiente.
Si desconoce cudl es la oficina de registro que le pertenece, pongase en contacto con el responsable de su proyecto. Sino conoce al
responsable de su proyecto, por favor, péngase en contacto con nuestro departamento de Soporte en el nimero de teléfono 902.36.12.07 o
abra una incidencia en la siguiente direccién: httpssecure camerfirma. com/incidencias/index. php

Asegurese de que el correo electrénico asociado al certificado N13N050300000001 &5 de 'SU US0O EXCLUSIVO', ya que a través de este se
enviaran los datos de activacion de las claves y las demas notificaciones sobre el ciclo de vida del ceriificado.

Agradecemos su interés en nuestros certificados

Atentamente,

AC Camerfirma S.A.

Camerfirma

AN INFOCERT COMPANY

b) Aceptar las condiciones de uso del Certificado

c) Guardar el CODIGO DE DESCARGA que se presenta en dicho
enlace.

@amerfirma

ConFrmacion SoLicimun
AC CaMmERF®RMA DE CIUDADANC

SOLICITUD CONFIRMADA
Estimado/a
Su solicitud ha sido procesada correctaments

Ahora puede seguir los pasos indicados en el correo electronico que le enviamos
previamente y que le ha servido para acoeder a esta pagina

A continuacion le presentamos su codigo de descarga que le sera pedido como medida
de seguridad en el momento de generacion de su certificado. Andtelo o imprimalo y
guardelo en lugar seguro

Su codigo de descarga es: HKwjkSpwlcmE

Guardar Codigo de Descarga en Disco I



d) Guardar en un sitio seguro el codigo de descarga del Certificado
porque sera solicitado en el momento de la descarga del mismo.

Inicio Compartir WVista
¢

v: P » Esteequipo » Documentos » Mis certificados
Nombre H Tipo Tamafio
&) Codigo-Descarga-Certificado_AC-Camerfirma.pdf Adobe Acrobat D... 1686 KB
Lj codigo_descarga_certificado.txt Documento de te... 1KB

Se puede guardar, al imprimir la pagina web, en formato PDF o pulsar
en el botdén Guardar Codigo de Descarga en Disco como se muestra en
la imagen anterior con flecha roja.

3. Acudir personalmente de lunes a viernes de 09'00h. a 14'00h. y lunes
y miércoles de 17'00h. a 20'00h. a la Oficina Joven del Ayuntamiento de
Coslada, con su documento de identidad en vigor (DNI o NIE). Solo
se admitira el Pasaporte en vigor u otro documento de identidad
valido, cuando no haya fotografia en el NIE. Para hacer la Verificacion
de Identificacion Personal (VPI).

4. Se recibira un correo de validacion con el enlace de descarga del
Certificado:

Confirmacion de Validacion de Solicitud de Certificado Digital Recibidos

AC Camerfirma <certificados@camerfirma com
[

Solicitud de Certificado AC Camerfirma de Ciudadano

N— Ejemplo de correo

SU AUTORIDAD DE REGISTRO HA VALIDADO SU SOLICITUD DE PETICION DE CERTIFICADO.

Para obtener su certificado acceda a la siguiente pagina de descarga y proceda a la descarga e instalacion del mismo

Para cualquier aclaracién, ponemos a su disposicion nuestro numero de atencion cliente 902 36.12 07

Atentamente,
AC CAMERFIRMA S.A.



Como descargar el Certificado
Digital

Validacion para descargar su Certificado unico.
Se solicitara el CODIGO DE DESCARGA (indicado anteriormente en el
punto2 cy 2 d)

DESCARGA DEL CERTIFICADO

Estimado/a va a iniciar el procedimiento de obtencion del
certificado correspondiente a la entidad

Con perfil: Certificado Cualificado de Ciudadano (P12) [510]

Introduzca el codigo de descarga que obtuvo al confirmar su solicitud de certificado.
En caso de pérdida pongase en contacto con su oficipgyde registro

Este procedimiento puede tardar varios segundos. Una vez que haya pulsado el botén
aceptar, no pulse ninguna tecla hasta que pase a la pantalla de descarga

AVISO IMPORTANTE:

Si pulsa el botén Enviar, no olvide completar el proceso pulsando el botén
DESCARGAR en la siguiente pagina. Tras pulsar el boton Enviar Ud. tiene 3 dias
naturales para efectuar la descarga del certificado. Trascurrido ese plazo, el fichero
objeto de descarga se eliminara de las maquinas de AC Camerfirma y se entendera
que esta en posesion exclusiva de su titular.

™

eCAPTCHA

No soy un robot

Para activar el envio debe utilizar el Anti-Bot

Para descargar el certificado siganse las instrucciones del Asistente.



DescARGA DEL CERTIFICADO

Desde esta pagina, va a proceder a descargar su certificado digital Camerfirma. Cuando haga click en el botén DESCARGAR, le aparecera esta pantalla
zl
(9 mmmmimsumuw:&:
. el ongen de &, 0
v guade eite wchevo.
Nombee de archee:  oml_(Bp12
Tpode wchvar  Personal Information Exchange
De petcones-1) 24 camerdema com

(Deses sbrr o wchivo o guadako en su equipo?

b | [[Gads] Concelw | ks romactn |

¥ Preguntar siempre ankes de sbrir este too de achvor

Pulse el botén Guardar y, en la siguiente pantalia, elija el directorio donde desee realizar la descarga

2%
Gusss en [ ) EEEER v «mom
Goaumecton
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M5 stk de red
:'::. Jomt_00 =l Gumwdy |
Teo | Petsong infomation Eecharge ) Carvels l

Pulse el boton Guardar y, a continuacion, proceda siguiendo los pasos detallados en los manuales de instalacién

DE SCARGAR | et p——

CERRAR

Si el navegador solicita que escoja entre abrir o guardar el archivo, se
recomienda seleccionar la opcion “Guardar archivo”.

DescarGA DEL CERTIFICADO

Desde esta pdgina, va a proceder a descargar su certificado digital Camerfirma. Cuando haga click en el botén DESCARGAR, le aparecera esta pantalla

(? Algunos schevos pusden dafla tU o Si ke mtomaactn del
‘atraw, pasece cordin o

awchero. mbs
de 6l 00 sk

Abriendo TUZVOWSE3QTdjTGk1eTIBOQ==.p12 x

Ha elegido abrir:

2 TUZVOWSB3QTdjTGk1eTIBOQ==.p12
que es: p12 File (7,7 KB)
de: https://status.camerfirma.com

:Qué deberia hacer Firefox con este archivo?

Pulse el bj descarga

[] Hacer esto autométicamente para estos archivos a partir de ahora.

Aceptar Cancelar
b | Y = | Gumdm ]
Teo [Feviconst Irécxmaten § whoarom =] Cancels l

Pulse el botén Guardar y. a continuacién, proceda siguiendo los pasos detallados en los manuales de instalacién

CERRAR



Se puede “Guardar” simplemente con el mismo nombre y en la carpeta
predeterminada de descargas de su navegador, o seleccionar la opcién
Guardar como.

DESCARGAR
CERRAR

Todos los derechos reservados Guardar

Guardar como
;Quieres abrir o guardar TUZVOW83QTdjTGk1eTIBOQ==.p12 (7,70 KB) desde status.camerfirma.com? Abrir

Guardar y abrir
I

De esta manera sera mas facil recordar donde se guardoé el archivo de
Certificado.

DESCARGA DEL CERTIFICADO

| /& Guardar como X
Desde esta

<« v P » Esteequipo » Escritorio » Nueva carpeta v 0 - ar en Nueva carpets P
Organizar v Nueva carpeta -

’:jESt'A Nombre ; Fecha de modifica Tig Tamafio

B.
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Nombre: | TUZVOWS3QTdjTGk1eTIBOQ== B

Tipo: Personal Information Exchange v

A Ocultar carpetas Cancelar

Escoger un directorio de destino y un nombre de archivo para este
certificado y hacer clic en Guardar. El Certificado queda asi descargado y
listo para re/instalar.



|£| = | Mis certificados

Inicio Compartir Vista

« v » Esteequipo » Documentos » Mis certificados

Mombre Fecha de modificacién Tipo Tarnarioc

_ﬁn Certificado ciudadano 01/10/2021 14:00 Personal Informati... 9 KB
|j codige_descarga_certificado 23/09/2021 1441 Documento de te.., 1 KB

Una vez descargado el Certificado, no se necesitara mas el Codigo de
Descarga.

Como instalar el Certificado
Digital en Windows

Localizar el correo de Confirmacion de Descarga del Certificado Digital
que contiene el PIN del certificado.

Confirmacion de Descarga de Certificado Digital Recibidos X

AC Camerfirma <ceriificados@camerfirma com>
W para

Solicitud de Certificado AC Camerfirma de Ciudadano

Ejemplo de correo:

EI PIN de su certificado es el siguiente

REVOCAR SIGNIFICA ANULAR LA VIGENCIA DEL CERTIFICADO.
LO REALIZAREMOS CUANDO PERDAMOS EL CONTROL SOBRE LAS CLAVES POR PERDIDA O ROBO.

El PIN de revocacidn de su certificado es el siguiente

Para revocar el certificado, puede acceder a la pagina web de htt 1, en el ment de Area de Usuario y subment de Revocar certificado o directamente a través del link

http-//www camerfirma com/camerfirmaPublic/index/Area-Usuario/Revocar-Certificado_html
Para cualquier aclaracion, ponemos a su disposicion nuestro nimero de atencion 902 361 207.

Atentamente,
AC Camerfirma S.A.

Camerfirma &
Certificado Digital



Se recomienda guardar este PIN, p. ej. guardando este correo en
formato PDF, para localizar el PIN mas facilmente en esta o futuras
re/instalaciones

Localizar el archivo de certificado que se guardo anteriormente con
extension “.p12" y hacer doble clic en el archivo para que se inicie el
Asistente para importar certificados de Windows, y seguir las
instrucciones:

£~ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadon de certificados desde su disco a un almaceén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se
guardan los certificados.

Ubicacion del almacén

(® Usuario actual

() Equipo local

Haga dlic en Siguiente para continuar.

Siguiente Cancelar




En la fase de Proteccion de clave privada, se solicitara la contrasefia de la
clave privada. Escribir el PIN que se recibié por correo cuando se
descargo el certificado y se recomienda marcar las opciones:

- Habilitar proteccion segura de clave privada

- Incluir todas las propiedades extendidas

€ &» Asistente para importar certificados

Proteccion de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasena.

Escriba la contrasena para la cave privada.

Contrasena:

sssssssssssssse -—ﬂ 7

[[JMostrar contrasefia

Opciones de importacion:

Habilitar proteccién sequra de dave privada. Si habilita esta opddn, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[[IMarcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante security(Non-exportable) basada e
virtualizado

Indluir todas las propiedades extendidas.

Siguiente Cancelar




Seleccionar el Almacén de certificados automatico de Windows

(€) £ Asistente para importar certificados

Almacen de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

(@) Seleccionar automaticamente el almacén de certificados segin el tipo de
= certificado

() Colocar todos los certificados en el siguiente almacén
Almacén de certificados;

Examinar...

Obtener mas informacion acerca de los almacenes de certificados

Siguiente ‘ Cancelar




Pulse el botdon Finalizar

@ Z* Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importar3 el certificado después de hacer dic en Finalizar.

Especifico la siguiente configuracion:

Almacén de certificados seleccionado Determinado de forma automatica por el asistente
Contenido Certificado

Finalizar Cancelar

Si se marco la opcion de Habilitar proteccion segura de clave privada
(recomendada), se iniciara la aplicaciéon de Clave privada CryptoAP que
pedira que se acepte o modifique el Nivel de seguridad.

Se recomienda pulsar el botén Nivel de Seguridad para elevar el nivel
medio establecido por defecto.

Importacién de una nueva clave privada de intercambic X

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de seguridad: medio [ Nivel de sequridad...

Aceptar | | Cancelar | | Detales..



Se recomienda seleccionar el nivel Alto

Elegir un nivel de sequridad X

Elija un nivel de sequridad apropiado para este elemento.

I
@ Alto

Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

(O Medio
Solicitar mi pemiso cuando la informacion vaya a
utilizarse.

< Aras Siguiente > ' Cancelar

Crear una contrasena para el nivel alto. Invéntese una contrasena
que pueda memorizar y escribir cada vez que se utilice su
Certificado Personal.

Guardar en lugar seguro esta contrasefa porque, en caso de pérdida
u olvido, no existe opcidon de recuperacion y se debera instalar de
nuevo este Certificado.

Crear una contrasena X

Crear una contrasena para proteger este elemento.

Crear una contrasefia para este elemento.

Contraseria para: [Clave privada de CryptoAJ

Contrasena: Ioooooooo
|

< Atras Finalizar Cancelar

Confirmar:




Aceptar en nuevo Nivel de seguridad

Importacién de una nueva clave privada de intercambic X

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP
Nivel de seguridad: alto " Nivel de seguridad...
Aceptar | = Cancelar | | Detales...

Y asi finaliza la instalacion del Certificado.

Asistente para importar certificados

0 La importacion se completé correctamente.

Aceptar

Se recomienda guardar copia de seguridad del Certificado y del PIN en
un soporte alternativo (CD, disco externo, llave de memoria, etc.) para
los casos de borrado accidental, olvido de la contrasefa, fallo del disco
duro del ordenador, etc.

Soporte y ayuda
(https://www.camerfirma.com/ayuda/)



https://www.camerfirma.com/ayuda/
http://www.camerfirma.com/ayuda/)
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